Procédure d’installation et de configuration du logiciel Forticlient VPN
pour un ordinateur personnel

Cette procédure a pour but de vous permettre d’installer et configurer le logiciel « Forticlient » vous donnant accés a la
connexion VPN (réseau privé virtuel) du Collége. Une fois effectuée, vous devrez vous connecter au serveur de bureau a

distance vous donnant ainsi acces a une session a distance. Veuillez prendre note que cette session possédera un nombre
limité d’outil comparativement a votre ordinateur habituel.

1. Récupérez le logiciel a partir du lien que voici : Forticlient VPN — Client gratuit.

a. Pour avoir accés au téléchargement, il est possible que vous deviez prouver votre identité en vous
connectant avec votre adresse courriel du College et en y inscrivant votre mot de passe.

.

Se connecter

codeusager@collegesaintsacrement.gc.ca

Viotre compte n'est pas accessible 7

Options de connexion

College Saint-Sacrement

2. Lorsque la connexion aura été effectuée, cliquez sur « Télécharger ». A votre convenance, choisissez un endroit
pour télécharger le fichier (votre dossier « Téléchargements » est I'emplacement par défaut).
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3. Exécutez I'application « FortiClientVPNOnlinelnstaller ». Vous pouvez la démarrer a partir de la barre de
téléchargement au bas de votre navigateur ou en double cliquant sur le fichier téléchargé. Au besoin, retracez
I’endroit ou vous I'avez sauvegardé. Vous devez posséder une connexion internet pour procéder.

4. Ce logiciel tout a fait légitime et sécuritaire pourrait étre intercepté par le systeme d’exploitation. Si une
autorisation est demandée pour modifier la configuration de votre ordinateur, soyez sans crainte et veuillez
I"accepter.

5. Alafenétre d’installation, veuillez cocher la case « Yes » et ensuite cliquez sur « Next ». Le processus d’installation
affichera quelques fenétres supplémentaires. Veuillez cliquer sur « Next », « Install » et « Finish » pour terminer
le processus.

i
Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

‘fes, [ have read and accept the Li t Cancel

6. Lorsque terminée, I'installation demandera un redémarrage de votre ordinateur. Veuillez SVP redémarrer.

7. Une icone nommée « Forticlient VPN » sera maintenant visible sur le bureau et dans le menu démarrer.

-

FortiClient VPN

Vous pouvez maintenant poursuivre vers les prochaines étapes du guide afin de configurer votre profil
de connexion a la page suivante.



Procédure d’installation et de configuration du logiciel Forticlient VPN
pour un ordinateur personnel

Les prochaines étapes vous guideront afin de configurer la connexion de votre ordinateur vers les
serveurs du College.

Démarrez le logiciel « Forticlient VPN » dés maintenant.
[

FortiClient VPN

Veuillez cocher la case acceptant les conditions d’utilisation et cliquez sur « Jaccepte ». A I'exception de
certaines pages ou menus en anglais, le logiciel est principalement en francais.

Je reconnais que ce logiciel gratuit n'est fourni avec aucun support produit.

Je ne contacterai pas le support technigue de Fortinet pour les problémes
rencontrés lors de I'utilisation de ce logiciel gratuit.
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3. Apres avoir cliqué sur « Configurer le VPN », I'assistant de connexion se présentera a vous. Veuillez
entrer les informations suivantes dans les champs respectifs :

P oo oo

Nom de la connexion : CSS-VPN

Passerelle distante : fortivpn.collegesaintsacrement.qc.ca

Authentification : Sauvegarder les informations de connexion d’authentification (case a cocher)
Nom d’utilisateur : entrez votre code d’usager (session au College)

Appuyez sur « Sauvegarder »

Nouvelle connexion VPN

s o)

Nom de la connexion |C55-"«"F'N |

Description | |

Passerelle distante | fortivpn._collegesaintsacrement.qc.ca | x
+4jout d'une passerelle distante
[ | Port personnalisé
|:| Activer l'authentification unique (550) pour le tunnel VPN
Certificat Client | Aucun v |
Authentification (::' Demander & l'ouverture de la 0 Sauvegarder les informations
CONMEXion d'authentification
Nom d'utilisateur |‘-"5""9"30d9'U55'99r |

|:| Enable Dual-stack IPvd/IPvé address

4. De retour a la page de connexion, votre profil est maintenant créé. Veuillez entrer votre mot de passe
et cliquez sur « connecter ». Il est important d’étre connecté a internet avant de procéder a cette étape.

Nom du VPN CSS-VPN v| =
Nom d'utilisateur codeusager

Mot de passe

Connecter
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5. Lorsque la connexion aura été établie, cette fenétre apparaitra. Si vous la fermez, la connexion sera
maintenue. Vous devez cliquer sur « Déconnecter » pour arréter la connexion.

&) FortiClient -- The Security Fabric Agent - X
File Help

@ FortiClient VPN
# & 00 a

Upgrade to the full version to access additional features and receive technical support.

VPN connecté

Jm—

Nom du VPN CS55-VPN
Adresse IP 1721641
MNom d'utilisateur testhugo_admin
Durée 00-:00-08
Octets recus 27.28 Ko
Octets envoyés 34.93 Ko

Déconnecter

6. Sicette fenétre apparait, c’est que la connexion a échoué. Veuillez vérifier que vous étes bien connecté
a internet et que vous avez entré correctement le mot de passe.

B Warning by

| Unable to establish the VPN connection, The VPN server may
be unreachable, [-14)
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Les prochaines étapes vous guideront afin de configurer la connexion bureau a distance du Collége.
Veuillez prendre note que la session a distance sera différente de celle disponible sur votre ordinateur
de bureau et que la liste de logiciel sera réduite.

Prérequis : Pour vous connecter au serveur bureau a distance, vous devez d’abord étre connecté a
internet et établir une session VPN.

1. Parlasuite, veuillez télécharger le fichier de connexion préconfiguré : ts_administratif.rdp .

2. Exécutez I'application « ts_administratif.rdp » L
»¢

ts_administratif.r
dp

3. Entrez votre nom d’utilisateur et mot de passe :

Sécurité Windows x

Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter a tsadmin.collegesaintsacrement.gc.ca.

votre-code-usager ‘

Domaine : CSS

0K Annuler

N’hésitez pas a communiquer avec le département informatique si vous avez des questions ou besoin
d’assistance (informatique@collegesaintsacrement.gc.ca).
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